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CEST QUOI UN LOG ?
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Dans le domaine informatique, le
terme log désigne un type de fichier,
ou une entité équivalente, dont la
mission principale consiste a stocker
un historique des événements




QUEST CE QUUN ANALYSE DES LOGS ?

L'analyse des fichiers log est I'évaluation d'un ensemble
dinformations enregistrées a partir dun ou plusieurs événements
intervenus sur un environnement IT.

Cette pratique peut étre utilisée pour :

* Analyser le comportement utilisateur et identifier des modeles
de comportement

* |dentifier et anticiper des incidents

* Etre conforme a la réglementation en place

* Anticiper let planifier les capacités de I'environnement IT

Analyser des logs est un véritable challenge et demande un travail

fastidieux pour les équipes IT en raison de la volumétrie, mais aussi
de la diversité des types de logs, ainsi que les formats propriétaires,
les architectures élastiques, etc.



QU

= |

N

LOGICI

—
—

L

>OU

LES FICHIERS LOGS ?

Aprés une étude comparative des différents

logiciels open source presents dans le marché,

on a choisi d'utiliser le projet ELK
e Elasticsearch

e Kibana

* Logstash
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ELK? ?

"ELK" est un acronyme pour trois projets en open source :
Elasticsearch, Logstash et Kibana.
Elasticsearch est un moteur de recherche et d'analyse.
Logstash destiné au traitement des données .
Kibana permet aux utilisateurs de visualiser des données avec
des tableaux et des graphes dans Elasticsearch.
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CONFIGURATION D

Configuration de Logstash

On a configure logstash en utilisant la methode de Groking pour specifier lindex
pattern .

start_position =»> "beginning”

|
1
filter{

grok {

"message” => "(2<timestamp>%{MONTH} %{MONTHDAY}, *{YEAR} %{HOUR}:?%{MINUTE}(?::?%{SECOND})) "

grok {

' => "%{LOGLEVEL:level} \|%{GREEDYDATA:thread} \|%{GREEDYDATA:Msg2}%{SPACE}\| %{SPACE}%{GREEDYDATA:user}\|%{GREEDYDATA:message}\ |

output {
elasticsearch




] UL

CONFIGURATION D

Configuration de Kibana

Ajout dauthentification a kibana

-

Welcome to Elastic




Ajout des champs “timestamp’,'version’,'host’, level’, message’, msg2’, image’

"screenrecord’;

1,895 hits
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010000000

Time .l

o Jun 9, 2822 & B1:06:806.0808

2 Jun 9, 2822 & B81:06:806.0688

51 Chart options

01:00:00.001

Jun 9, 2022 @ 01:00:00.000 - Jun 9, 2022 @ 01:00:00.001

Document

@timestamp: Jun 14, 2622 @ 15:31:29.759 @version: 1 host: DESKTOP-FIDILFN level: DEBUG message: .Jun
@9, 2822 89:51:88:292 |Palmyra : DEBUG |Persistence-[Thread-128 (ActiveMQ-client-global-threads)]:
Ib9736daa-39a3-4eef-9390-3108b3%9081432 | MegaBroker:STP| tenantID:null: {creationDate=Thu Jun 89 89:51:88
CET 2822, recordId=1235528326, version=1}, tenantID:null: {creationDate=Thu Jun 89 89:51:88 CET 2822,
recordId=1235528326, Msg2: b9738daa-39a33-4eef-9398-3188b390814a2

@timestamp: Jun 14, 2622 @ 15:31:31.641 @version: 1 host: DESKTOP-FID1LFN level: DEBUG message: Jun
@9, 2822 @9:51:88:581 |Palmyra : DEBUG |Persistence-[Thread-121 (ActiveMQ-client-global-threads)]:
|b9738daa-3%9a3-4eet-93968-31088b390814a2 | MegaBroker:STP| tenantID:null: ElapsedTime for JPA Query Creation
= 4 Milliseconds, tenmantID:null: ElapsedTime for JPA Query Creation = 4 Msg2: b9738daa-39a3-4eef-9398-
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Le troubleshooting (ou dépannage) est un
processus de recherche logique et systématique de
résolution de problemes concernant des machines
complexes, de I'€électronique, des ordinateurs et des
systemes logiciels. Le troubleshooting consiste en
une recherche de la source d'un probleme afin den
identifier les symptomes et en éliminer les causes
potentielles, jusqu'a sa résolution.



QUEL LOGICIEL POUR LE
TROUBLESHOOTING ?

' Aprés une étude comparative des différents

logiciels open source presents dans le marché,
- on a choisi d'utiliser Elastic APM

Elastic APM




CEST QUOI ELACTIC APM ?

APM nous permet d'observer le fonctionnement de nos
applications a tous les niveaux. Grdce aux intégrations
de machine learning et d'alerting, et a sa puissance de  esewachines

| = APM Agent ‘ ‘ = APM Agent ‘ ‘ = APM Agent ‘ = APM Agent ‘ ‘ = APM Agent

recherche, Elastic APM rend l'infrastructure de vos
applications plus transparente. Cette solution permet
de visualiser les transactions, les traces, les erreurs et

les exceptions, le tout a partir d'une interface ot ‘ = APM Server ‘ B, Dashboards B, Kibana APM UI
utilisateur d'APM congue avec soin. Méme lorsque

nous n‘avons pas de problemes a résoudre, nous . { ‘
pouvons exploiter les données d'Elastic APM pour o b | |

classer les correctifs par ordre de priorité, optimiser les
performances de nos applications et éviter les goulets
d'étranglement



CONFIGURAT

E LAPM

Création d'une application Java est capable de gérer les logs .

w8 Lo
19 public class Test |{
20
21| /
22 “ @param args the command line arguments
23| L *f 1
24 !
=] public static void main(String[] args) throws ICException {
28
BuffersdReader in = new BufferedReader (new FileReader("C:\\elastik stack\\MegaBroker\\Persistence\\Persistence.log-2")):
28 String line = in.readLine(}:
29 while(line != null)
30 {
31 System.ocut.println(line);
Jutput - test (run) X &
b Jun 07, 2022 21:48:36:53% IPalm;ra : DEBUG IPezsistence-[;ullin;Cun!i;uzatiunSuu::e1: | 38c9aEld-£fad5-4E5b—aleT-3E86d45d543e9| He;aﬁzuter:ndninl cenantID:null: Count query @ @ ( seleet count(T.wersion) from config_PalmyraPropercy T i ”
b with pazams ( [1 ).
Jun 07, 2022 21:48:36:93% |Palmyra : DEEUG |Persistence—[pollingConfigurationScurce]: |38cS%atld-fadS-4€5b-afeT-32€86d5d543c%| MegaBroker:admin| tenantlD:inull: ElapsedTime for JPA Query Creation = 2 Milliseconds
i Jun 07, 2022 21:48:3€:542 |Palmyra : TRACE |Perszistence-[pollingConfiguratienScurce]: |38ciaeld-fads-4eSb-afeT-3686d5d54365| HegaBroker:admin| tenantID:aull: ElapsedTime for Cuery Execution 1 milljiseconds.
a Jun 07, 2022 21:49:3€:945 |Palmyra : DEBUG |Persistence-[pellingConfigurationSouzce]: |38cladld-fadS-4€Sb-afcT-3€3€d5d543c?| MegaBrokerz:admin| temansIDinull: /70055008888 FSEFFddsddsdividdiiddidfissriirdiiisd
21:-4%:36:548 |Palmyra : DEBUS |Persistence-[pollingConfigurationSource]: |38c5aéld-fad5-4€S5b-adcT-3€88d5d54305| HegaBroker:admin| cenantID:null: Find gquery - N

[Jhn a7, 2022
pdatorUserId
with params

Jun 07, 2022

Jun 07, 2022

Jun 07, 2022

Jun 07, 2022
with params

Jun 07, 20322

Jun 07, 2022

Jun 07, 2022

pus 07, zoz2

. T.version ,

[ ¥

21l:45:
21:4%9:
21:4%:
2L:48;
{1l

21:45;
21:4%5:
21:4%:
21:45:

b

3E:545
36:952
36:5955
2E: 857
r.

3E-BEE
3€:9¢€l
36:563
3E: 565

T.propectyValue

| Falmyra
| Palmyza
| Balmyra
|Palmyza

|Palmyzra
| Palmyzra
| Palmyra
| Falmyza

DEBUG
TRACE
DEBUG
DEEDG

DEEUG
TRACE
DEBUG
DEBUG

from config FalmyraFroperty T ozder by T.propertylame ASC b,

|Peesizscence-[pollingConfigurationSource] :
| Persistence— [pellinglonfiguratienSouzce] :
| Persiscence- [pallingConfigurationSouree] @
|Persistence=[pellingConfiguraticonSouzce]

|Persistence=[pollingConfigurationSource] :
|Persistence— [pollingConfigurationSource] :
|Persiscence= [pollingConfigurationSourece] @
|Fersistence- [pellingConfigurationSouzce]

| 38chaEld-fads-4Es5b-a8cT-3€8ed5d543c5|
|38chadld-fads—4€5b—adcT-3606d5d543cD |
|38c5a€ld-fads-4€5b~adeT-3€86d5d4543e5 |
|28chakld-£fads-4€5b~alcT-2€0€d5d543c5 |

| ZBchaEld=Sadi=4EEb=a0cT=2E08d5d54 323 |
|38ctagld-fads—-4€5b—a2oT-2€26d5d54323 |
|38c5a€ld=-2fadS-4ESh-a8cT=-3E688d5d5435|
|128cha€ld-£fads-4€5b-a2cT-2€2E6d5d54 33|

HegaBroker:admin|
HegaBroker:adminl|
HMegaBroker:admin|
HegaBzokez:adminl|

HegaBroker:admin]|
HegaBroker:adminl|
HegaBroker:admin|
HegaBzokez:adminl

cenansID:null:
tenantID:null:
cenantID:null:
tenantID:inull:

cenantID:inull:
tenantID:null:
cenaneID:nell-
tenantIDinull:

{ select T.cype , T.propercylame , T creacionDace , T.creatorlserld | T.updaceDace | T_#J

ElapsedTime for JPR Query Creation = 3 Milliseconds

ElapsedTime for Query Execution 32 milliseconds.
FELLETEELRELTEESEESEEESEETESFELLE TR EE S

Count quezy : : [ select count(Tl.version) £from config_FalmyraFzoperty T 1

ElapsedTime for JPAR Quecy Creation = 3 nul.i.gﬁ;:@r{qi_.-'ei" "-,-"\,n"l NaOOWS
ElapsedTime for Query Execution 2 milliseconds.

FEPREPLEEEREPIEPIEEPLEPIEE I EPLEIEEL IS E1 101 PRECEC X |
{ select counti(T.version) from config FalmyraFropezty T i "

Count gquezy - H




CONFIGURATION DE LELASTIC
APM AVEC LAPPLICATION JAVA

Desktop/test/elastic-apm-agent.jar -Delastic.apm.service name=my-application -Delastic.apm.server
1on_packages=org.example -jar C:/Users/DELL/Desktop/test/dist/test.jar
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