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PROJET
Nom du projet : Analyse des logs et troubleshooting
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C'EST QUOI UN LOG ?

Dans le domaine informatique, le

terme log désigne un type de fichier,

ou une entité équivalente, dont la

mission principale consiste à stocker

un historique des événements



QU'EST CE QU'UN ANALYSE DES LOGS ?

Analyser le comportement utilisateur et identifier des modèles

de comportement
Identifier et anticiper des incidents
Etre conforme à la réglementation en place
Anticiper let planifier les capacités de l’environnement IT

L’analyse des fichiers log est l’évaluation d’un ensemble

d'informations enregistrées à partir d'un ou plusieurs événements

intervenus sur un environnement IT. 
Cette pratique peut être utilisée pour :

Analyser des logs est un véritable challenge et demande un travail

fastidieux pour les équipes IT en raison de la volumétrie, mais aussi

de la diversité des types de logs, ainsi que les formats propriétaires,

les architectures élastiques, etc.



Elasticsearch
Kibana 
Logstash 

Aprés une étude comparative des différents
 logiciels open source presents dans le marché ,
on a choisi d'utiliser le projet ELK 

QUEL LOGICIEL POUR ANALYSER

LES FICHIERS LOGS ? 



QU'EST CE QUE C'EST ELK? ? 

"ELK" est un acronyme pour trois projets en open source :

Elasticsearch, Logstash et Kibana.
Elasticsearch est un moteur de recherche et d'analyse.
Logstash destiné au traitement des données .
Kibana permet aux utilisateurs de visualiser des données avec

des tableaux et des graphes dans Elasticsearch.



CONFIGURATION DE ELK
On a configure logstash en utilisant la methode de Groking pour specifier l'index

pattern .

Configuration de Logstash 



CONFIGURATION DE ELK
 Ajout d'authentification a kibana 

Configuration de Kibana



Ajout des champs "timestamp","version","host","level","message","msg2","image"

,"screenrecord":



C'EST QUOI UN

TROUBLESHOOTING ?

Le troubleshooting (ou dépannage) est un

processus de recherche logique et systématique de

résolution de problèmes concernant des machines

complexes, de l'électronique, des ordinateurs et des

systèmes logiciels. Le troubleshooting consiste en

une recherche de la source d'un problème afin d’en

identifier les symptômes et en éliminer les causes

potentielles, jusqu'à sa résolution.



QUEL LOGICIEL POUR LE

TROUBLESHOOTING ? 

Aprés une étude comparative des différents
 logiciels open source presents dans le marché ,
on a choisi d'utiliser Elastic APM



C'EST QUOI ELACTIC APM ?

APM nous permet d'observer le fonctionnement de nos

applications à tous les niveaux. Grâce aux intégrations

de machine learning et d'alerting, et à sa puissance de

recherche, Elastic APM rend l'infrastructure de vos

applications plus transparente. Cette solution permet

de visualiser les transactions, les traces, les erreurs et

les exceptions, le tout à partir d'une interface

utilisateur d'APM conçue avec soin. Même lorsque

nous n'avons pas de problèmes à résoudre, nous

pouvons exploiter les données d'Elastic APM pour

classer les correctifs par ordre de priorité, optimiser les

performances de nos applications et éviter les goulets

d'étranglement



CONFIGURATION DE L'APM  

Création d'une application Java est capable de gérer les logs .



CONFIGURATION DE L'ELASTIC

APM AVEC L'APPLICATION JAVA 
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